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Presentacion

ool

Cumpliendo con las funciones y atribuciones del Unidad de Informatica, se elabora el
presente documento que refleja las principales actividades y obras que este Unidad
realiza para apoyar a las distintas unidades del Programa Nacional de Desarrollo Rural
y Urbano Sostenible en el cumplimiento de sus objetivos y metas.

uww.prenudon.gob.hn. .
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Objetivos

Objetivos Generales:
» Tener definido acciones y procedimientos para ser ejecutados en caso de fallas.

» Mantener Adecuados Archivos de Reserva (BACKUPS)
> Comprobar, Verificar y Probar los Archivos de Reserva (BACKUPS).

Objetivos Especificos:
» Los archivos de reserva tienen que ser evaluados para garantizar que estén implementados.
Con ello reducir al minimo la probabilidad de que estos archivos, no estén utilizados al momento
de ser necesitados.

» Planear y Probar los Respaldos (BACKUPS) de los servicios de procesamiento de datos.

# Deben existir Planes contingentes del uso de facilidades del procesamiento de datos.

» Si el Sistema es dafiado o destruido, deben existir otros procedimientos o Sistemas que
brinden la misma funcionalidad o un equivalente.

Alcances

Proveer informacién sobre la situacion actual de seguridad y proteccion para el equipo
informético, en su totalidad, hardware como software.

Garantizar la seguridad fisica del equipo, como del personal involucrado.

Garantizar la seguridad integral de la informacion.

Lflv]c]o)
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Plan de Contingencias

El plan de contingencia es un andlisis de los posibles riesgos a los cuales pueden estar
expuestos los equipos de procesamiento y la informacion de los diversos medios de
almacenamiento, por lo que en este documento se hard un analisis del riesgo, en el cual se
considerara reducir su posibilidad de que esto ocurra y los procedimientos a seguir en caso
que se presentara la situacion.

Considerando que a un exista situaciones de desastre se hace un plan de contingencia que
incluya un plan de recuperacion de desastres, el cual tendrd por objeto recuperar el servicio
de procesamiento en forma rapida, eficiente y pérdidas posibles.

El plan de contingencias comprende los siguientes aspectos
» Anilisis de Riesgo
» Anilisis de falla de seguridad
> Proteccion

Actividades de prevencion a desastres

» Plan de accion
» Establecer equipos operativos
» Evaluacion de equipos

Actividades durante el desastre
» Estado de emergencia

» Equipos a utilizar
» Capacitacion de personal ante un desastre

fiv]cle)
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Analisis de Riesgo

Es una de la etapa mas importante en la cual se define las técnicas y operaciones de riesgos
que son definidas en funcion de los sistemas de informacion como ser: Aplicaciones, datos,
Tecnologia Hardware, Software, instalaciones y personal.

Los puntos Criticos de Seguridad los clasificamos de la siguiente manera:

» Riesgo alto L)
» Riesgo medio
» Riesgo bajo s |

Puntos criticos de Seguridad

alla de aplicaciones

Fallas en el software

Acceso no autorizado

ETw [N =2

Tncendios

Falla en medios de transmision

Falla de servidores -

Robo de informacién o base de datos

Desastres naturales

=2 - e

Fallas eléctricas

10 |Computadoras infectadas por Virus

flv]cla)
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Analisis de Falla en la Seguridad

Se realizé un estudio de todo el sistema de informacion y tecnologia con el objeto de
identificar las posibles fallas en ¢l Unidad.

Factores de posibles fallas en la localidad:

» Naturales
» Servicios
» Seguridad

Actualmente contamos con las siguientes Protecciones ante las siguientes
fallas:

» Fallas eléctricas: Los servidores se encuentran en el rack proporcionado por el CCG los
cuales pasan en contante vigilancia por los técnicos encargados del mantenimiento de DATA
CENTER del edificio.

La energia del CCG proviene de paneles solares.

Fallas de software: El Unidad de Informdtica cuenta con diversidad de sistemas de
informacion entre los cuales tenemos: Sistema de cajas, BOOS, Sistema de constancia de
Recepcion de informacion y de solvencia para generacion de viaticos y Sistema de Fichas de
Bienes Nacionales.

Fallas de los sistemas: Existe personal que le da mantenimiento al servidor del BOOS
que es un sistema para el Unidad de contabilidad.

El especialista de sistemas brinda mantenimiento constante a los demads sistemas con
los que cuenta la institucion.

Fallas en el hardware: El Unidad de informatica brinda soporté técnico a los usuarios de
PRONADERS en relacion a dar solucion a los diferentes problemas que se presenten en el
equipo informadtico (computadoras, escaner, impresoras, etc.).

Fallas en Ia base de datos: Se cuenta con procedimientos establecidos para la realizacion de
copias de respaldos que son programados de acuerdo con el drea.

00e0
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» Virus: Actualmente se cuenta con el licenciamiento de antivirus Eset Nod32.

» Incendios: Sc cuenta con extinguidores, ubicados en puntos estratégicos proporcionados
por el CCG.

uww.pronnden.g-b.hn. .
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Plan de Recuperacion de Desastre

Las actividades a realizar en el plan de recuperacion de desastre se pueden clasificar en tres
etapas:

Antes del Desastre
En esta parte se presentan todas las actividades de planeamiento, entrenamiento y
ejecucion de las actividades de resguardo de la informacion.

Antes del desastre tenemos los siguientes riesgos:

» Fallas en los servidores
< Causas
4 Fallas eléctricas
+ Incendios
4+ Robo o extravio

% Medidas de Prevencion.
4 Fallas de Electricidad
Los servidores se encuentran en el DATA CENTER del CCG los cuales cuentan
con planta de energia en caso de algin fallo en el sistema eléctrico.
# Incendios
Los servidores se encuentran en el DATA CENTER del CCG bajo vigilancia de
técnicos capacitados ante cualquier percance.

4 Robos o Extravio
El acceso al DATA CENTER de los servidores es area restringida y solo el

personal autorizado tienc la llave para poder tener acceso al mismo.

» Fallas en la base de datos
% Causas
+ Interrupciones de la energia eléctrica

% Medidas de Prevencién
4 Realizar copias de seguridad de la base de datos y el procedimiento de
respaldo se realiza Mensual.
+ Contamos con un hospedaje de alojamiento para la pagina Web de
PRONADERS en Bit.hn.

00@eo
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» Daiios en el disco duro

+» Causas
4+ Falta de mantenimiento del software
4 Falta de cuidados al hardware
4+ Perdida de informacion

% Medidas de Prevencion
4+ Mantenimiento preventivo y correctivo del software en las computadoras.
4+ Actualmente se estd trabajando en la implementacion del Directorio
Activo de la institucion, para tener un mejor control de la informacion,
lastimosamente no se cuenta con ¢l espacio necesario en los servidores
para poder hacer que toda la informacion de los usuarios se almacene en
los mismos.

» Bloqueo de puertos de red

¢ Causas
+ Tarjeta de red
4 Configuracion de puerto de red en el equipo
4 Cambios constantes de computadoras en determinado punto de Red LAN.

%+ Medidas de Prevencion
4+ Soluciones a Problemas de Bloqueos de Puerto de Red se verifica en primer

lugar si el equipo, tiene algun tipo de bloqueo.

4 Se verifica la tarjeta de red. punto de red, switch o la red LAN.

> Falla de la comunicacion remota

** Causas
4 Falla de energia en el sitio remoto
“ Falla de equipo de la institucion.
% Medidas de Prevencion
#+ Cuando se pierde el enlace con algin equipo de la institucion, por cualquier
motivo, lo primero que se hace es llamar al Unidad donde se quiere conectar
remotamente y verificar el estado del equipo con el personal.

flvicle

*
il
v H Desarrolle Rural _
Agricultura |yUrbano Sostenible
y Ganaderia | SAG-PRONADERS HONDURAS

www.pronaders.gob.hn . .



) H Desarrollo Rural A
Agricultura | yUrbano Sostenible

y Ganaderia | SAG-PRONADERS HONDURAS

Actividades Durante el Desastre
Una vez presentada la contingencia o siniestro, se debera ejecutar las actividades,
planificadas previamente:

» Plan de emergencia
Aqui en este plan se estableceran las acciones que se deben realizar cuando se
presente un siniestro, asi como la difusion de la misma.

Es conveniente prever los posibles escenarios de ocurrencias de siniestros:
< Durante el dia
% Durante la noche o madrugada

En este plan tiene la participacion y actividades a realizar por todas y cada una de las
personas que se pueden encontrar presentes en el area donde ocurre el siniestro,
debiendo detallar:

» Plan de evacuacion de personal.

» Ubicacion y senalizacion de los elementos contra el siniestro (extinguidores, etc.).

» Formacion de equipos

> Preparacion de la Lista de Personas y Organizaciones para Comunicarse en Caso
de Emergencia se comunica al Unidad de servicios generales para que se
comuniquen con el personal indicado de acuerdo al caso que suceda.

» A su vez también se tiene un listado de todos los proveedores de servicios que se
prestan en PRONADERS.

» Este directorio se usa para realizar comunicaciones rapidas con los proveedores
de servicio de recurso, si ocurren los problemas, para hacer que investiguen y que
identifiquen las causas de los problemas y que comience la recuperacion de los
sistemas.

(fivicla)
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» Plan de Evacuacion del Personal
% Evacuacion de las Instalaciones

En caso de evacuacion deben seguirse los siguientes pasos:
4+ Mantener la calma
4 Abandonar las instalaciones ordenadamente en caso de emergencia
4 Obedecer las instrucciones brindadas por el equipo de recuperacion.
+ No detenerse niregresar por ningin motivo.

Anailisis de falla de seguridad
En redes sociales de la institucion

Para la recuperacion de las diferentes redes sociales se tiene contemplado generar un cédigo
de seguridad a través del correo electronico institucional: adminit@pronaders.gob.hn el
cual es manejado por el encargado de la unidad de Comunicacion y Prensa, a fin de asegurar
el no ingreso de personas ajenas a la institucion (exempleados o grupos de oposicion).

Matrices de Riego

(fiv]icle)
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Diagrama de Red (Fisico).
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Diagrama de Autorizacion del sistema BOOS

Acceso al sistema BOS

SISTEMA BOS

EFATUR
CONTABILIDAD
(DEGNIS ELVIR)

OscAR CAsSTILLO GiNA BusTILLO MARGOT MERCADD

(flvic]lel

HONDURAS

www.pronaders.geb.hn . .



| ' HONDURAS

Diagramacion del equipo asignado a cada Unidad o departamento

INFOTECNOLOGIA

<=







HONDURAS

xERENCIA ADMINISTRATIVA




HONDURAS

INIRECCION EJECUTIVA




SUB GERENCIA ADMINISTRATIVA

INFRAESTRUCTURA

. Ry R R
@ ] &
;QQ




HONDURAS

CONTABILIDAD




Tic ] HONDURAS

SERVICIOS GENERALES

e ——— = —



‘ HONDURAS

e e e B [ R

1 o (1=

CAJAS RURALES

AUDITORIA

1§ <™
L1 .

Clle= C =

-

e e

IMmPRESORA




Desarrollo Rural
y Urbano Sostenible

SAG-PRONADERS

Agricultura
y Ganaderia

SERVIDORES

CAJAS RURALES BOOST

HONDURAS

SAGCE

www.pronaders.gob.hn . .



HONDURAS

Diagramas de la unidad de
Sistemas de Informaciény

Soporte Tecnico
SAG-PRONADERS- 2025

- w
* *




RNl e Sp o

SAIAVNOUJ

¥ £l
.‘
- ¥

021ud3)| a23jia0dos A
UOIODWL.LIOJU| 3P SDWI3S1S 3P PRPIUN D]
9P SOJUBTWIPI3D0.1d A SOS3204d 2P 1PNUD

SYANANOH




ATAINALSOS
ONVEIN A 'TVIANY OTIOUVSHEd dd 'TVNOIDVN VIAVIOOUd

‘SYHAVNOYUd °P epejued
qom euiSed ef esiao1 ‘e[[ejued SepeIAUD e[[ejued eigojousajoju]
19108 pEpIUN SITINOS pepiun o RPERMIRESS ap seanjdea ap O1AU op seamdes 2q109 '~ op mamiey0 S
SPRRHES PP ojudweeda ‘erouaian ap uoindasoy p seim P omud RERIN 4109Y s
0 ojuawe)Ieda(] :
‘e1oudIan)
BITRueEl 9p Suanydso e130]0udaj0ju] e[[ejued e[jelued 9p | qom e[ ud BpRZI[EDY
o OpIUA02 9p . ap eamyejar op seamjded g1auyg | eamyded aeiaus £ aezijeay :o_uwu:nsm OOLEID Jopeuasiq ”
uo1s1Aa1 A ugrodanay 3 £ : . A
goMm B| UD BPRZI[BIY $SaIdpIop\ euiojeied | opelIpa BIpAaWINA| 00yeID) JopEEesI ¢
uy qog-sipeuoad-mmm uoroedl|qng QJUBIPaW UQIIBZI[BNIOY OpIudu0)) :
— "qam [elI0g
e130jousajojuy sTamm BIpOWI}[NLU [OP BpPRIAUD vIS0[ouo9j0JU]
op eimiejo[ .% o ”EE Op1LU3IU0D P UQIOIPH uoIoeZI[EN)OY ap eimyejaf ¢
i 2P PIILOS
qom feyod oM [2110d ‘qom [eyod [op e —— SYIAVNOUd
[op uoIoBZIjENjoR |op eperaug : QJUEB)IDNOS pPEpIUN
A e1ojousojoju] ; UQIOBZITEMIOR 0P PNIIJIOS | BIA UQIDBZI[ENIOY 3P o
ap PHIA08 o eamejaf HOIoBZI[EMIY B 021102 2p m_,.;:m_ c::.u_ os ap elAug % amsmRLag I
op uoddoday P 2p pnJIdIjOS P T ot ks ‘BIOUAIAN)
[o-yuo) oupsa(q sojonpoad SO)UIIPI0IJ sownsuy BRUIPII0AJ
‘BUIULID |,

:0Ad1q0

1083204




Actualizacion Pagina web PRONADERS
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Desarrollo de sistemas de informacion

Gerencia, departamento o

Jefatura de Infotecnologia

Analista programador

unidad
_ o Recepcion de asgnacion
\ 4
Envio de Memorandum de Recepcion de solicitod para ¢
solicitud de creacion herramienta 8l ¥ Grincion e silbwais Elaboracion de cronograma de
tecnologica trabajo

Recepcion de Memorandum del
software

Revision de la solicitud
recibida v envio para
asEnacion

\.«T'—\

Realizar entrevistas con e nsmrio
para definir In necesdades dela
plataforma
a implementar

relacional v aplicativo
Desarrollo ¥ construccion del
software

Plataforma en etapa
De desarrolio

y

Pruebas con e usuario

y

Comentarios y observaciones

Listo?
NO

Elaboracion de cronograma de
trabajo

s IS

Recepcion de la notific acion

4

Elaboracion y envio de

Memorandum sobre la creacion

del software

A

Capacitacion en el area
Usnario final

Notificacion verbal de Ia
finalizacion del proceso dela
plataforma solicitada




OJUSIIUIIURIA] SO Aodos 9p
i ope3reoud £ peprup)
BPRULIY BYDII] 9P PEPIULIOJUOD [01U0d 9p BYOI o ojuswEyedap €
001u239) 2u0dog PpMon BaLlL{ GLIENS[) ‘BIOUDIDN)
J— 001u29) 2110dOS 2I1BM1JOS 001u29] ayi0dos ap
— dne o.ﬁ ap opedieoud A pepiun) A arempiey (o1eMIjOS K 21BMPIRY) EPRIAUZ PIIOIOS opedieoua £ pepiun z
opeBresuy o ojuawenedop [e souep ap odnba |e ojuoruauey : o 0 ojuauwrenredap
‘RIOUDIDD) uoIUAAIJ ‘B10Ud13D)
001u99) a110dos oAnuaAad ojuaruIuAURLL
ap opesieoud £ peprun) BpRIAUY [9P UQIdBZILIBPUA[RD o %%Hmmﬂwwww_ﬁw eiSojounajoju]
0 ojuawepedop pmioijog | 21qos sojuaweyredop q u%c?m_E.\é op edmejar .
iklikiely) SO[ B WNPUBIOWW JBIAUF] Lo
[o.u0) ounsa(q sojonpo.ag SOJUSIUIPAI0AJ sownsuy BRUIPAI0IJ ose

OpEZI[B21 OJUSIWIUUEL P PEPILLIOJUOD JP Blou Bull opeajdwy :eumuwia],

ojuawenedsp 1od odmba ap ugioezuoLy £ ugezuEpUA[R) RN

I |
:0A3[q0

10892044

A'T4INALSOS F0VN(
ONVEHUN A 'TVINY OTTIOWAVSAA dAd 'TVNOIDVN YA VIDOUd




Mantenimiento Preventivo programado de Equipo

Jefatura de Infotecnologia

Gerencia, departamento o
unidad

Encargado de Soporte Técnico

Remizion de Memorandun
sobre Ia calendarizacion del
mantenimiento preventivo

Recepcion de memorandum
De mantenimiento preventivo

Elaboracion de cronograma de
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Recepcion de Ia ficha de
control

y
Uzuario firma nota de
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Respaldo de informacion de los servidores

Jefatura de Infotecnologia Encargado de soporte técnico

( Inici )
m_ﬂo Recepcion de Memorandum

- para la elaboracion de
l respaldos
Calendarizacion de fechas
para respaldo
Envio de memorandum de | | Elaboracion de respaldos.
elaboracion de respaldo Script de BD y archivo de

aplicacion de ambiente
produccion, segun
calendarizacion de fechas
establecida

1
Carga de respaldo en el
servidor
e

y
Notificacion verbal de la
carga del respaldo de
informacion

Verificacion de respaldo
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Respaldo de informacién de Usunarios

Jefatura de infotecnologia

Gerencia, departamentos ¥

unidades

Encargado de la unidad de soporte
Técnico

Memorandum de

respaldos

s

Envio de memorandum [

Recepcion de informe

Recepcion de
memorandum

v

Copia de los archivos al
servidor de respaldos
mediante

La unidad de red

v

Informacion s
respaldada L

Analisis v verificacion de
informacion respaldada en
el servidor de red

Respaldo verificado

.

Informacion de

F ¥

de respaldo

Notificacion verbal o
escrita a los usuarios del
cumplimiento sobre
respaldo de informacion

Envio notificacion

Recepcion de
notificacion
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el usunario

— Envio informe
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Elaboracion de constancias

Gerencia. departamentos,
jefaturas v unidades

Jefatura de Infotecnologia

Secretaria de Infotecnologia

Memorandom enviado para la
elaboracion de constancias

Recepcion de constanda
firmada

Recepcion de Memorandum
R Para la elaboracion de
constancias

Revizion de la informacion de
gira realizada

v

Envio de Informacion
revisada

Recepcion de

#| Recepcion de informacion

v
Respaldo verificado

-

Elaboracion de constanda

T

notificacion

Eovio constancia

Envio de constancia

Recepcion de

firmada

constancia
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Entrega de constancia

Archivar en el libro de
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Reparacion de Equipo

Recepcion de
Dictamen tecnico

h 4

Envio dictamen tecnico

" i f a
Jefatura de Infotecnologia Gerencia, d?partamentos ¥ Enc rgat!o (!e
unidades Soporte Técnico
L 4
Notificacion verbal o escrita de Stacepcida &
Slak s .
sobcitud de reparadion de equipo e il
i
L 4
Envio de notificacion G
Parala rept‘lradén de > l:’:'g:ﬁ:'
equipo

L

Revision v evaluacion de equipo

i

Reparacion del equpo
informatico

Envio dictamen técnico

firmado

Recepcion de dictamen
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